
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ И ЦИФРОВАЯ 
ГИГИЕНА: 
Как не стать жертвой мошенников в 2025 году?



РЕВОЛЮЦИЯ ИНФОРМАЦИИ

Жесты Речь Письменность Радиоволны Интернет



АКТУАЛЬНОСТЬ

Ежедневные действия в интернете

Регистрируемся в социальных сетях

Делаем покупки на маркетплейсах

Смотрим видео, слушаем музыку

Пользуемся поисковиками

«Цифровой след» 
из персональных данных 

Желание его обезопасить



ЧТО МОЖЕТ СКАЗАТЬ ПРОФИЛЬ В 
СОЦИАЛЬНОЙ СЕТИ

Страница открытая:

› ФИ + дата рождения
› Интересы

› Местоположение
› Устройство
› Просмотренный контент
› Контакты

Социальная сеть  Партнеры → цифровая 
«витрина» данных

Страница закрытая:



ПОЧЕМУ ЭТИ ДАННЫЕ ВАЖНЫ И КАК ОНИ 
ПРИМЕНЯЮТСЯ

Президентская кампания Дональда Трампа 
использовала открытые данные для создания 
психографических профилей граждан. 

Далее эту информацию они использовали 
в качестве метода микротаргетинга. 
И отображали индивидуальные сообщения о 
Трампе различным американским избирателям 
на различных цифровых платформах.

Она определяла черты личности 
пользователей на основе их активности в 
социальных сетях.



ЧТО НА САМОМ ДЕЛЕ ИБ?

Информационная безопасность — 

практика предотвращения несанкционированного 
доступа, использования, раскрытия, искажения, 
изменения, исследования, записи или уничтожения 
информации.

Информационная безопасность — 

правильная защита «цифровых следов». 

Злоумышленник может украсть вашу жизнь!



УРОВНИ УГРОЗ В ИНТЕРНЕТЕ

I уровень
мошенник получает общедоступные данные 
(низкая угроза)

Данные: ФИО, электронная почта

Виды мошенничества: телефонные звонки, 
фишинг, социальная инженерия

II уровень
мошенник получает критически важные данные 
(средняя угроза)

Данные: дата рождения, паспорт, прописка

Виды мошенничества: сталкеринг, регистрация 
фиктивных компаний

III уровень
мошенник получает доступ к финансовым 
данным (высокая угроза)

Данные: банковская карта, доступ к ЛК в банках

Виды мошенничества: кража денег, оформление 
кредитов

IV уровень
мошенник получает полный контроль 
над личностью

Данные: биометрия, секретные ключи и кодовые 
слова, логины и пароли

Виды мошенничества: оформление документов, 
использование личность в преступных схемах



ТИПЫ УГРОЗ ИБ

Внутренние
Инсайдеры, ошибки персонала, 

технические сбои

Внешние
Хакерские атаки, социальная 
инженерия, вредоносное ПО



ОСНОВНЫЕ ВИДЫ УГРОЗ

Социальная 
инженерия

Утечки

Фишинг

Взлом



СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

Набор методов и практик, которые заставляют 
человека выполнить какие-либо действия — 
необязательно в его интересах

Термин без негативного оттенка. Может 
и не быть манипуляцией человеком, хотя 
чаще всего так и есть



УТЕЧКИ

› ФИО

› Телефоны

› Адреса

› Почта

› Паспорт (редко)

› Платежные данные (редко)
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ФИШИНГ 

Фишинг — 

основной вид интернет-мошенничества 
и основной способ для злоумышленников 
проникнуть в локальные сети компании

Используется для кражи паролей, номеров 
кредитных карт, банковских счетов и 
другой конфиденциальной информации



АТАКИ ПО КОЛИЧЕСТВУ ЖЕРТВ 

Массовые —

злоумышленники берут за основу несколько 
самых популярных интернет-сервисов, 
формируют легенду и рассылают тысячи 
писем через различные адреса

Таргетированные —

персонифицированные и целенаправленные 
атаки. Сбор и систематизация данных 
на жертву



ПРИЕМЫ ЗЛОУМЫШЛЕННИКОВ

манипуляции со 
ссылками

подмена отправителя (спуфинг)

брендирование

манипуляции с типом файла

запуск вредоносного ПО

использование QR-кодов



КАК РАСПОЗНАТЬ ФИШИНГ

Критическое мышление и здравый смысл

Анализ получаемой информации от приложения, 
средства защиты информации (антивируса) или 
операционной системы

Анализ предлагаемой гиперссылки

Структура URL

Анализ почтовых заголовков



НА КАКИЕ ВЛОЖЕНИЯ ОБРАТИТЬ 
ВНИМАНИЕ

37%

30%

15% 14%

9%

5%

Архивы (ZIP, RAR)

Текстовые документы
(DOC, TXT, ODT) 

Веб-страницы (HTML, HTM) 

PDF

Таблицы (MS Excel) 

Презентации
(MS PowerPoint)



НАЙДИТЕ НЕКОРРЕКТНЫЙ ДОМЕН

http://drive--google.com/luke.johnson

https://play.goog1e.com/store/apps/details?id=com.google.android.apps.docs&hl=ru

https://disk.yanclex.ru/client/disk?idApp=client&display=normal&groupBy=none

https://drive.google.com.download-photo.sytez.net/AONh1e0hVP

http://myaccount.google.com-securitysettingpage.ml-security.org/signonoptions/

https://play.google.com/store/apps/details?id=com.google.android.apps.docs&hl=ru

https://disk.yandex.ru/client/disk?idApp=client&display=normal&groupBy=none



В начале 2024 года мошенники 
с помощью дипфейков заставили 
финансиста гонконгского филиала 
транснациональной компании 
перевести им с корпоративного счета 
более 25 млн долларов

DEEPFAKE



В России вышел 
веб-сериал с Джейсоном 
Стэйтемом и Марго Робби

DEEPFAKE



DEEPFAKE В СОЦИАЛЬНЫХ СЕТЯХ

› DeepFake в голосовых сообщениях

› DeepFake в «кружочках»

› Цифровой двойник 
(полная копия профиля)



ПРОВЕРИМ СЕБЯ



КАК ЗАЩИТИТЬСЯ ОТ ФИШИНГА?

90% психология

10% методы



ПСИХОЛОГИЧЕСКИЕ ВЕКТОРЫ АТАК
93% атак

Усилители реакции

Страх

Ваш компьютер 
заражен и 
заблокирован. 
Кликните здесь.

Невнимательность

www.sbernbank.ru
www.gmall.com

Раздражение

Чтобы отписаться, 
перейдите по 
ссылке.

Любопытство

Смотри как ты 
отжигаешь на 
видео!

Жадность

Скидка 50% при 
оплате прямо 
сейчас!

Желание помочь

Ваш коллега 
потерял свои вещи. 
Дайте его номер.

Срочность

Отчет прислать 
сегодня до 15:00

Авторитет

Письмо от 
руководства с 
угрозой увольнения 
или наоборот 
премией.



Не вестись на эмоциональные триггеры –
ЖАДНОСТЬ, СТРАХ, СРОЧНОСТЬ, 

АВТОРИТЕТ, ГНЕВ

Вопросы для самопроверки

Ожидаю ли я это сообщение?

Есть ли смысл в том, что от меня требуют?

Знаю ли я автора?

Если я это сделаю, какие могут быть последствия?

Похоже ли это поведение на автора письма?



ИИ И ЕГО ИСПОЛЬЗОВАНИЕ

Генеративный искусственный 
интеллект — 

это тип ИИ, который может создавать новый контент 
и идеи, включая диалоги, истории, изображения, 
видео и музыку. Как и любой ИИ, он основан на 
моделях машинного обучения, предварительно 
обученных на огромных объемах данных



БЕЗОПАСНОСТЬ ИСПОЛЬЗОВАНИЯ

Использовать для 
повседневных задач –

ДА

Использовать для решения 
конфиденциальных 

запросов –

НЕТ



ЧТО МОЖЕТ ОКАЗАТЬСЯ ОПАСНЫМ

Фейки
Сбор 

данных
Использование облака

Встроенные 
уязвимости

Несоблюдение 
правил цифровой 

гигиены



ChatGPT
УТЕЧКА ДАННЫХ

В марте 2023 года разработчик ChatGPT 
компания OpenAI обнаружила проблему и в 
течение нескольких часов чат-бот не работал. 

В это время некоторым пользователям 
неожиданно оказалась доступна 
история чужой переписки. 

Сообщалось также, что в открытый доступ 
могла попасть платежная информация 
подписчиков улучшенной платной версии 
приложения ChatGPT-Plus.

Сколько случаев остановки 
чат-бота было
с тех пор?



ВЗЛОМ

Взлом сайтов или серверов

Кражу личной информации 
(логины, пароли, данные банковских карт)

Распространение вредоносного ПО

Получение удалённого контроля над устройствами

Хакинг — 

это процесс несанкционированного доступа 
к компьютерным системам, сетям или цифровым 
ресурсам с целью получения, изменения, уничтожения 
информации или нарушения их работы. 



КАК ИСПОЛЬЗУЮТ СКОМПРОМЕТИРОВАННУЮ 
ИНФОРМАЦИЮ?

01

Интернет-
расследования

02

Выслеживание человека 
через социальные сети 

и в реальном мире. 
Угрозы и запугивания.

03

Взлом цифровых 
ресурсов

04

Клонирование 
цифровой личности

05

Финансовое 
мошенничество

06

Вербовка 
несовершеннолетних 

украинскими службами



МЕТОДЫ ДЛЯ ВЕРБОВКИ

Психологическое давление Манипуляции (страх, 
позор, чувство вины)

Финансовое 
вознаграждение



КАНАЛЫ СВЯЗИ

Основные

Редко

социальные сети 
(VK, Instagram*, TikTok)

мессенджеры 
(Telegram-каналы, 
WhatsApp, Discord-
серверы)

видеохостинги 
(YouTube, Twitch – 
через комментарии, 
чаты 
и личные сообщения)

онлайн-игры
(Minecraft, Roblox, 
Fortnite)

приложения 
для знакомств

анонимные чат-
рулетки



ЗАДАЧИ

Сбор 
информации

Фото объектов, 
отслеживание 

передвижений людей

Информационное 
воздействие

Распространение фейков, 
подстрекательство к 

незаконным действиям

Противоправные 
действия

Доставка посылок, 
расклейка листовок, 

поджоги



ЧТО ПРЕДЛАГАЮТ ВЗАМЕН?

до 300 долларов

Поджог 
автомобиля

Диверсия 
на железной дороге

до 250 долларов

Данные 
о военной технике

до 50 долларов



ПРИЗНАКИ, НА КОТОРЫЕ СТОИТ ОБРАТИТЬ 
ВНИМАНИЕ

У несовершеннолетнего появились дорогие вещи или средства, 
происхождение которых он не может объяснить; 

изменения в поведении – подросток внезапно стал замкнутым, 
избегает разговоров со взрослыми о своей онлайн-жизни;

интересы – появляется внезапная заинтересованность военным 
делом, политикой, критической инфраструктурой; 

связи – новые знакомые, которые могут подтолкнуть 
к противоправным действиям;

разговоры о заработке – вера в «легкие деньги» через интернет 
или незнакомых лиц.



Кейс №1

TELEGRAM-КАНАЛЫ И БОТЫ С 
ЗАДАНИЯМИ
В январе 2025 года подростки из Екатеринбурга подожгли автомобиль 
правоохранительных органов. 17 марта подросткам из Калужской 
области вынесли приговор за поджог вышки сотовой связи.

1 шаг: получили номер телефона жертвы

Номер телефона был найден в одной из баз данных, попавших в утечку

2 шаг: нашли жертву в комментариях, отправили ссылку на бот/личный контакт

Вербовка добровольцев может происходить в комментариях каналов 
на самые разные тематики (СМИ, юмор, хобби и др.)

3 шаг: установили контакт

В начале разговора зачастую просят предоставить краткую справку о себе 
(имя, дата рождения, город)

4 шаг: жертва получает задание

Первые задания, как правило, простые и не вызывают подозрений: сделать фото 
определённого места, распространить пост, вступить в чат, проголосовать в опросе или 
оставить комментарий. Постепенно задания становятся более ангажированными.

5 шаг: создали криптовалютный кошелек и/или получили перевод на банковскую карту

6 шаг: перевели деньги/заблокировали пользователя



ГЕЙМИФИКАЦИЯ

Alternate Reality Games (ARG)

01Детям выдаются задания, начиная с 
элементарных - вроде сделать фото возле 
какой-нибудь локации или скинуть снимок 
машины.

02Постепенно кураторы подсаживают 
участников на большие выигрыши и внедряют 
систему рейтингов, попутно завладевая 
личными данными игроков.

03Конечная цель – подловить на компромате 
игроков, чтобы после запугивания они были 
готовы пойти на преступление.



Кейс №2

ОНЛАЙН-ИГРЫ

С ребенком связываются через личные сообщения в онлайн-играх 
на тематических и не тематических серверах

1 шаг: выбор жертвы среди игроков на сервере

Подбирается ребенок по поведению в чате 
(одиночка, уязвимый, конфликтный или наоборот)

2 шаг: начинается диалог через личные сообщения

Общение начинается с дружелюбных фраз, поддержки и 
совместной игры, а затем переносится в мессенджеры

3 шаг: устанавливаются доверительные отношения

Задаются личные вопросы для того, чтобы «лучше узнать друг 
друга», используются эмоциональные привязки и поощрения 
(«Ты крутой», «Ты не как все»)

4 шаг: предлагается участие в «миссии»/«квесте» в 
реальной жизни с возможностью заработка

5 шаг: контроль и запугивание ИЛИ блокировка после выполнения

«Мы знаем твой адрес», «Мы покажем что ты писал»



Кейс №3

ЧАТ-РУЛЕТКИ

С несовершеннолетним знакомятся через онлайн-сервисы 
знакомств или чат-рулетки

1 шаг: выбор жертвы с явными признаками юного возраста 
(внешность, манера общения)

2 шаг: общение на сайте-сервисе

стараются выстроить продолжительное общение в рамках 
одного сеанса и завоевать доверие подростка

3 шаг: переход в мессенджеры

к этому этапу мошеннику удалось установить психологическую 
связь с жертвой, они лучше его/ее узнали

4 шаг: выполнение задания под давлением



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

ПО и устройства:

01

Устанавливать 
только официальное 

ПО, своевременно 
обновлять

02

Использовать 
антивирусы

03

Работать из 
непривилегированных 

учёток, не «взламывать» 
устройства

04

Устанавливать 
пароли на вход 

в устройство

05

Подключить удаленное 
уничтожение 

информации при 
пропаже устройства

06

Не оставлять 
устройства 

без присмотра, 
блокировать экран



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Социальные сети и мессенджеры:

01

Парольная политика

02

Изучить вкладку 
«безопасность» 

во всех сервисах, 
подключить 2FA

03

Не выкладывать 
документы в открытый 

доступ

04

Не выкладывать то, что 
может (и будет!) 

использовано
против вас (в том числе 

семейные аккаунты)

05

Постараться 
максимально почистить 

историю о себе

06

Помнить про фишинг 
через любые каналы 

доставки



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Деанонимизация:

01

Чистить метаданные в документах при 
необходимости их пересылки или размещения в 

открытые источники информации (убирать автора 
у документа word, геолокацию с фотографий)

02

Не использовать онлайн-
редакторы документов и 

файлов

03

не использовать 
облачные хранилища

04

не использовать 
персональные данные при 

регистрации (если это строго 
не требуется сервисом)

05

не использовать 
общедоступные VPN



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Чат-боты и ИИ:

01

Не вводите 
конфиденциальные 

данные

02

Читайте политику 
конфиденциальности

03

Используйте 
корпоративные версии 

(по возможности)

04

Минимизируйте 
интеграции с базами 

данных на ПК

05

Проверяйте 
сгенерированные 

ответы

06

Внедрите политику 
использования и 

внутренний регламент 
по работе с ИИ



РЕКОМЕНДАЦИИ ПЕДАГОГАМ

Информационная безопасность

проводить занятия по медиаграмотности, критическому 
мышлению, безопасному поведению в социальных сетях 
и мессенджерах

Предотвращение вербовки

информировать учащихся о методах вербовки, рисках, 
правовых последствиях за диверсионную деятельность

Наблюдение и реагирование

обращать внимание на изменения в поведении 
учащихся, подозрительные знакомства

Доверие и поддержка

создавать безопасное пространство, где ученики могут 
свободно сообщать о любых подозрительных ситуациях 
или предложениях



Официальные ресурсы

ПОЛЕЗНЫЕ РЕСУРСЫ И ССЫЛКИ

Международные ресурсы по 
информационной безопасности:

Федеральная служба по техническому 
и экспортному контролю (ФСТЭК России):

fstec.ru

Национальный координационный центр 
по компьютерным инцидентам (НКЦКИ):

safe-surf.ru

Агентство Европейского союза 
по кибербезопасности (ENISA):

enisa.europa.eu

Национальный институт стандартов 
и технологий США (NIST):

nist.gov

https://fstec.ru/
https://safe-surf.ru/
https://www.enisa.europa.eu/
https://www.nist.gov/cybersecurity
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