
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ И ЦИФРОВАЯ 
ГИГИЕНА: 
Как не стать жертвой мошенников в 2025 году?



РЕВОЛЮЦИЯ ИНФОРМАЦИИ

Жесты Речь Письменность Радиоволны Интернет



АКТУАЛЬНОСТЬ

Ежедневные действия в интернете

Регистрируемся в социальных сетях

Делаем покупки на маркетплейсах

Смотрим видео, слушаем музыку

Пользуемся поисковиками

«Цифровой след» 
из персональных данных 

Желание его обезопасить



ЧТО МОЖЕТ СКАЗАТЬ ПРОФИЛЬ В 
СОЦИАЛЬНОЙ СЕТИ

Страница открытая:

› ФИ + дата рождения
› Интересы

› Местоположение
› Устройство
› Просмотренный контент
› Контакты

Социальная сеть  Партнеры → цифровая 
«витрина» данных

Страница закрытая:



ПОЧЕМУ ЭТИ ДАННЫЕ ВАЖНЫ И КАК ОНИ 
ПРИМЕНЯЮТСЯ

Президентская кампания Дональда Трампа 
использовала открытые данные для создания 
психографических профилей граждан. 

Далее эту информацию они использовали 
в качестве метода микротаргетинга. 
И отображали индивидуальные сообщения о 
Трампе различным американским избирателям 
на различных цифровых платформах.

Она определяла черты личности 
пользователей на основе их активности в 
социальных сетях.



ЧТО НА САМОМ ДЕЛЕ ИБ?

Информационная безопасность — 

практика предотвращения несанкционированного 
доступа, использования, раскрытия, искажения, 
изменения, исследования, записи или уничтожения 
информации.

Информационная безопасность — 

правильная защита «цифровых следов». 

Злоумышленник может украсть вашу жизнь!



УРОВНИ УГРОЗ В ИНТЕРНЕТЕ

I уровень
мошенник получает общедоступные данные 
(низкая угроза)

Данные: ФИО, электронная почта

Виды мошенничества: телефонные звонки, 
фишинг, социальная инженерия

II уровень
мошенник получает критически важные данные 
(средняя угроза)

Данные: дата рождения, паспорт, прописка

Виды мошенничества: сталкеринг, регистрация 
фиктивных компаний

III уровень
мошенник получает доступ к финансовым 
данным (высокая угроза)

Данные: банковская карта, доступ к ЛК в банках

Виды мошенничества: кража денег, оформление 
кредитов

IV уровень
мошенник получает полный контроль 
над личностью

Данные: биометрия, секретные ключи и кодовые 
слова, логины и пароли

Виды мошенничества: оформление документов, 
использование личность в преступных схемах



ТИПЫ УГРОЗ ИБ

Внутренние
Инсайдеры, ошибки персонала, 

технические сбои

Внешние
Хакерские атаки, социальная 
инженерия, вредоносное ПО



ОСНОВНЫЕ ВИДЫ УГРОЗ

Социальная 
инженерия

Утечки

Фишинг

Взлом



СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

Набор методов и практик, которые заставляют 
человека выполнить какие-либо действия — 
необязательно в его интересах

Термин без негативного оттенка. Может 
и не быть манипуляцией человеком, хотя 
чаще всего так и есть



УТЕЧКИ

› ФИО

› Телефоны

› Адреса

› Почта

› Паспорт (редко)

› Платежные данные (редко)
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ФИШИНГ 

Фишинг — 

основной вид интернет-мошенничества 
и основной способ для злоумышленников 
проникнуть в локальные сети компании

Используется для кражи паролей, номеров 
кредитных карт, банковских счетов и 
другой конфиденциальной информации



АТАКИ ПО КОЛИЧЕСТВУ ЖЕРТВ 

Массовые —

злоумышленники берут за основу несколько 
самых популярных интернет-сервисов, 
формируют легенду и рассылают тысячи 
писем через различные адреса

Таргетированные —

персонифицированные и целенаправленные 
атаки. Сбор и систематизация данных 
на жертву



ПРИЕМЫ ЗЛОУМЫШЛЕННИКОВ

манипуляции со 
ссылками

подмена отправителя (спуфинг)

брендирование

манипуляции с типом файла

запуск вредоносного ПО

использование QR-кодов



КАК РАСПОЗНАТЬ ФИШИНГ

Критическое мышление и здравый смысл

Анализ получаемой информации от приложения, 
средства защиты информации (антивируса) или 
операционной системы

Анализ предлагаемой гиперссылки

Структура URL

Анализ почтовых заголовков



НА КАКИЕ ВЛОЖЕНИЯ ОБРАТИТЬ 
ВНИМАНИЕ

37%

30%

15% 14%

9%

5%

Архивы (ZIP, RAR)

Текстовые документы
(DOC, TXT, ODT) 

Веб-страницы (HTML, HTM) 

PDF

Таблицы (MS Excel) 

Презентации
(MS PowerPoint)



НАЙДИТЕ НЕКОРРЕКТНЫЙ ДОМЕН

http://drive--google.com/luke.johnson

https://play.goog1e.com/store/apps/details?id=com.google.android.apps.docs&hl=ru

https://disk.yanclex.ru/client/disk?idApp=client&display=normal&groupBy=none

https://drive.google.com.download-photo.sytez.net/AONh1e0hVP

http://myaccount.google.com-securitysettingpage.ml-security.org/signonoptions/

https://play.google.com/store/apps/details?id=com.google.android.apps.docs&hl=ru

https://disk.yandex.ru/client/disk?idApp=client&display=normal&groupBy=none



В начале 2024 года мошенники 
с помощью дипфейков заставили 
финансиста гонконгского филиала 
транснациональной компании 
перевести им с корпоративного счета 
более 25 млн долларов

DEEPFAKE



В России вышел 
веб-сериал с Джейсоном 
Стэйтемом и Марго Робби

DEEPFAKE



DEEPFAKE В СОЦИАЛЬНЫХ СЕТЯХ

› DeepFake в голосовых сообщениях

› DeepFake в «кружочках»

› Цифровой двойник 
(полная копия профиля)



ПРОВЕРИМ СЕБЯ



КАК ЗАЩИТИТЬСЯ ОТ ФИШИНГА?

90% психология

10% методы



ПСИХОЛОГИЧЕСКИЕ ВЕКТОРЫ АТАК
93% атак

Усилители реакции

Страх

Ваш компьютер 
заражен и 
заблокирован. 
Кликните здесь.

Невнимательность

www.sbernbank.ru
www.gmall.com

Раздражение

Чтобы отписаться, 
перейдите по 
ссылке.

Любопытство

Смотри как ты 
отжигаешь на 
видео!

Жадность

Скидка 50% при 
оплате прямо 
сейчас!

Желание помочь

Ваш коллега 
потерял свои вещи. 
Дайте его номер.

Срочность

Отчет прислать 
сегодня до 15:00

Авторитет

Письмо от 
руководства с 
угрозой увольнения 
или наоборот 
премией.



Не вестись на эмоциональные триггеры –
ЖАДНОСТЬ, СТРАХ, СРОЧНОСТЬ, 

АВТОРИТЕТ, ГНЕВ

Вопросы для самопроверки

Ожидаю ли я это сообщение?

Есть ли смысл в том, что от меня требуют?

Знаю ли я автора?

Если я это сделаю, какие могут быть последствия?

Похоже ли это поведение на автора письма?



ИИ И ЕГО ИСПОЛЬЗОВАНИЕ

Генеративный искусственный 
интеллект — 

это тип ИИ, который может создавать новый контент 
и идеи, включая диалоги, истории, изображения, 
видео и музыку. Как и любой ИИ, он основан на 
моделях машинного обучения, предварительно 
обученных на огромных объемах данных



БЕЗОПАСНОСТЬ ИСПОЛЬЗОВАНИЯ

Использовать для 
повседневных задач –

ДА

Использовать для решения 
конфиденциальных 

запросов –

НЕТ



ЧТО МОЖЕТ ОКАЗАТЬСЯ ОПАСНЫМ

Фейки
Сбор 

данных
Использование облака

Встроенные 
уязвимости

Несоблюдение 
правил цифровой 

гигиены



ChatGPT
УТЕЧКА ДАННЫХ

В марте 2023 года разработчик ChatGPT 
компания OpenAI обнаружила проблему и в 
течение нескольких часов чат-бот не работал. 

В это время некоторым пользователям 
неожиданно оказалась доступна 
история чужой переписки. 

Сообщалось также, что в открытый доступ 
могла попасть платежная информация 
подписчиков улучшенной платной версии 
приложения ChatGPT-Plus.

Сколько случаев остановки 
чат-бота было
с тех пор?



ВЗЛОМ

Взлом сайтов или серверов

Кражу личной информации 
(логины, пароли, данные банковских карт)

Распространение вредоносного ПО

Получение удалённого контроля над устройствами

Хакинг — 

это процесс несанкционированного доступа 
к компьютерным системам, сетям или цифровым 
ресурсам с целью получения, изменения, уничтожения 
информации или нарушения их работы. 



КАК ИСПОЛЬЗУЮТ СКОМПРОМЕТИРОВАННУЮ 
ИНФОРМАЦИЮ?

› Интернет-расследования

› Выслеживание человека через социальные сети 
и в реальном мире. Угрозы и запугивания.

› Взлом цифровых ресурсов

› Клонирование цифровой личности

› Финансовое мошенничество

› Вербовка несовершеннолетних украинскими службами

› Манипуляции пенсионерами со стороны украинских 
спецслужб и мошенников внутри РФ



МЕТОДЫ ДЛЯ ВЕРБОВКИ

Психологическое давление Манипуляции (страх, позор, 
чувство вины)

Финансовое 
вознаграждение

Идеологическое убеждение (апелляция к 
патриотизму, мировоззрению)



КАНАЛЫ СВЯЗИ

Основные

Редко

телефонные звонки
(мобильные и 
стационарные)

мессенджеры
(WhatsApp, Viber)

посещение 
на дому 
(газовики и переписчики 
населения)

социальные сети 
(Одноклассники, реже 
– VK)

объявления 
и реклама
(интернет и газеты)



ЗАДАЧИ

Финансовые
операции

Совершение 
транзакций

Противоправные 
действия

Хранение посылок, 
расклейка листовок, 

поджоги

Создание «массовки»



ЧТО ПРЕДЛАГАЮТ ВЗАМЕН?

20%
Материальные 

блага

80%
Моральное поощрение 

и обещания



КАК РАСПОЗНАТЬ ЛЕГЕНДУ – ЧТО ДОЛЖНО 
НАСТОРОЖИТЬ

Часто используемые фразы

› «Мы из службы безопасности банка»

› «Родственник попал в беду»

› «Вам полагается компенсация или пособие»

› «Отдайте курьеру деньги или документы»

Вызываемые 
эмоции

› «Срочно! Немедленно! В течение 5 минут!»

› «Если не переведёте – вас 
заблокируют/оштрафуют/арестуют»

› «Это секретно»

› «Никому не говорите, даже родственникам»



Кейс №1

ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО

9 апреля в Петербурге 83-летний житель Купчино стал жертвой 
мошенников, которые обманным путем выманили у него почти 
11 миллионов рублей. Пенсионеру сказали, что на него 
возбуждено уголовное дело об измене Родине.

1 шаг: получили номер телефона жертвы

Номер телефона был найден в одной из баз данных, 
попавших в утечку; холодные обзвоны

2 шаг: представляются сотрудником банка, полиции, налоговой и др. 

Уверенная речь, официальные фразы и «шум офиса» на фоне

3 шаг: введение в стрессовое состояние и захват контроля над поведением

Сообщают о проблеме/угрозе, а затем не дают положить трубку, создают ощущение «сложной процедуры»

4 шаг: получение личных дынных и/или денег 

Просят продиктовать номер карты, паспортные данные или дают инструкции по переводу денег на «безопасный счет»

5 шаг: подготовка к следующему контакту или его завершение
• манипулируют для выуживания большей суммы
• используют подставные номера и обрывают связь



КАК МОШЕННИКИ ИЩУТ 
ЖЕРТВУ

Утечки баз данных из банков, МФО, 
маркетплейсов (остатки на счетах, 
уровень дохода, работа, адреса)

Мониторинг информации 
в социальных сетях 
(фотографии, родственники в друзьях)

«На удачу» – «У вас на счету 
1 370 000 руб — кто-то пытается снять!»



Кейс №2

СОЦИАЛЬНЫЕ СЕТИ И МЕССЕНДЖЕРЫ

В Челябинске 62-летняя пенсионерка, бывшая 
сотрудница нефтяной компании, перевела мошенникам 
22 миллиона рублей, которые представились ей одним 
из коммерческих банков.



Кейс №3

ПОДЖОГ БАНКОМАТОВ

Пенсионерке из Красноярска внушили, что её дети 
финансово поддерживают недружественную страну и уже 
попали в поле зрения силовиков. Ее убедили, что решить 
ситуацию без помощи не получится. Чтобы якобы избавить 
родственников от уголовной ответственности, аферисты 
приказали купить канистру, наполнить её бензином и 
поджечь автомобили одного из отделов полиции. Однако на 
месте транспорта не оказалось. Тогда мошенники указали 
на отделение банка.

1 шаг: получили номер телефона жертвы

2 шаг: введение в стрессовое состояние и захват контроля над 
поведением

3 шаг: получение личных данных

4 шаг: выполнение задания

5 шаг: обрыв связи



Кейс №4

ОБЪЯВЛЕНИЯ И РЕКЛАМА

54-летней женщине аферисты сначала предложили 
заработать на инвестициях, а потом пообещали помочь вернуть 
деньги, которые она перевела брокерам-мошенникам.

1 шаг: «инвестиционный развод» – мошенник втягивает жертву в 
«выгодные инвестиции»

жертва увидела рекламу фальшивой платформы -> 
зарегистрировалась -> увидела первую прибыль и решила 
внести больше денег -> платформа исчезла

2 шаг: пауза и «вторая волна» (через несколько недель)

юрист или «компания по возврату средств» сообщает, что 
мошенники найдены -> нужно оплатить комиссию за возврат -> 
придумывают дополнительные услуги

3 шаг: исчезновение

ни один телефон и сайт не отвечает, контактов нет



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

ПО и устройства:

01

Устанавливать 
только официальное 

ПО, своевременно 
обновлять

02

Использовать 
антивирусы

03

Работать из 
непривилегированных 

учёток, не «взламывать» 
устройства

04

Устанавливать 
пароли на вход 

в устройство

05

Подключить удаленное 
уничтожение 

информации при 
пропаже устройства

06

Не оставлять 
устройства 

без присмотра, 
блокировать экран



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Социальные сети и мессенджеры:

01

Парольная политика

02

Изучить вкладку 
«безопасность» 

во всех сервисах, 
подключить 2FA

03

Не выкладывать 
документы в открытый 

доступ

04

Не выкладывать то, что 
может (и будет!) 

использовано
против вас (в том числе 

семейные аккаунты)

05

Постараться 
максимально почистить 

историю о себе

06

Помнить про фишинг 
через любые каналы 

доставки



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Деанонимизация:

01

Чистить метаданные в документах при 
необходимости их пересылки или размещения в 

открытые источники информации (убирать автора 
у документа word, геолокацию с фотографий)

02

Не использовать онлайн-
редакторы документов и 

файлов

03

не использовать 
облачные хранилища

04

не использовать 
персональные данные при 

регистрации (если это строго 
не требуется сервисом)

05

не использовать 
общедоступные VPN



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Чат-боты и ИИ:

01

Не вводите 
конфиденциальные 

данные

02

Читайте политику 
конфиденциальности

03

Используйте 
корпоративные версии 

(по возможности)

04

Минимизируйте 
интеграции с базами 

данных на ПК

05

Проверяйте 
сгенерированные 

ответы

06

Внедрите политику 
использования и 

внутренний регламент 
по работе с ИИ



ПРАВИЛА ЦИФРОВОЙ ГИГИЕНЫ

Действия при подозрении в мошенничестве:

01

Проверяйте номера телефона в
Google или Яндекс

02

Услуги, связанные с денежными 
средствами, должны быть 

лицензированы ЦБ РФ

03

Если перевели деньги, 
сообщите на горячую линию 

или в полицию

04

Прерывайте разговор. 
Если это действительно необходимая вам служба, 

она перезвонит без срочности. Позвоните 
самостоятельно по номеру, указанному на сайте



Официальные ресурсы

ПОЛЕЗНЫЕ РЕСУРСЫ И ССЫЛКИ

Международные ресурсы по 
информационной безопасности:

Федеральная служба по техническому 
и экспортному контролю (ФСТЭК России):

fstec.ru

Национальный координационный центр 
по компьютерным инцидентам (НКЦКИ):

safe-surf.ru

Агентство Европейского союза 
по кибербезопасности (ENISA):

enisa.europa.eu

Национальный институт стандартов 
и технологий США (NIST):

nist.gov

https://fstec.ru/
https://safe-surf.ru/
https://www.enisa.europa.eu/
https://www.nist.gov/cybersecurity
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